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Materialy szkoleniowe

z zakresu ochrony danych osobowych ver. 1.0

dla pracownikéw

Zespotu Opieki Zdrowotnej

w Oleénie




Podstawy prawne ochrony danych (1)

Ochrona danych osobowych regulowana jest wieloma aktami normatywnymi
poczynajac od przepisow art. 47 i art. 51 Konstytucji RP.

Inne najwazniejsze akty to:

«  RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
Dz.U.UE.L.2016.119.1;

« Ustawa o ochronie danych osobowych;

« Ustawa o zmianie niektérych ustaw w zwiazku z zapewnieniem stosowania
rozporzadzenia 2016/679;

+ Kodeks pracy;
« Ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta;

« Ustawa o dzialalnosci lecznicze;j.




Podstawy prawne ochrony danych (2)

Bez wzgledu na status (pracowniczy lub inny) osoba majaca dostep do danych
osobowych musi przestrzegac regul postepowania z danymi osobowymi, ktére ustalone
zostaly przez administratora danych (SCR). Zawiera¢ je beda wszelkie regulaminy,
procedury, instrukcje i inne wewnetrzne regulacje (w tym dobre praktyki) przyjete i
wdrozone przez pracodawce ustanawiajace szczegélowe reguly postepowania w
zwiazku z przetwarzaniem danych osobowych.

Pamietaj:

« To SCR, uwzgledniajac przepisy prawa, okreéla szczegétowe zasady i procedury
postepowania z informacjami podlegajacymi ochronie - nalezy zatem przestrzegac
regulamindw, instrukcji i innych polecen przetozonych !!!

« Kazdy z pracownikéw musi si¢ zapoznac z obowiazujacymi regulacjami !!!

« Obowiazek przestrzegania zasad ochrony danych osobowych jest podstawowym
obowiazkiem pracowniczym !!!




Pojecie danych

Dane osobowe:

« oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotycza”);

« mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio
lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegélnych czynnikéw okreslajacych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoleczna
tozsamosc¢ osoby fizycznej.

Nie oznacza to, ze kazda informacja ma samodzielnie identyfikowa¢ osobe fizyczna a
jedynie to, ze ich suma moze do tego prowadzic.
Pamietaj:

« Kazda informacja moze zosta¢ uznana za dane osobowe, jesli dotaczymy ja do innych danych
dotyczacych konkretnej osoby fizycznej !!!

« Informacje o konkretnej osobie podlegaja ochronie na mocy RODO tylko jesli osoba ta zyje !!!




Przyklady danych osobowych (1)

Standardowo wystepujacy zestaw informacji skladajacy sie z danych osobowych
zawiera:

* imie i nazwisko

» adres zamieszkania

 PESEL

« funkcje /nazwe stanowiska pracy
* nr telefonu

* iinne dane kontaktowe

e dane o stanie zdrowia

Zestaw ten moze skladac sie z wiekszej lub mniejszej ilosci informacji o osobie fizycznej. Wazne jest
by pamietaé, ze dowolna (wigzaca sie¢ w jakikolwiek sposéb z ta osobg) informacja dolaczona do
takiego zestawu automatycznie uzyskuje status danych osobowych. @5

@ ...




Przyklady danych osobowych (2)

Nie ulega watpliwosci, ze status danych osobowych maja obecnie réwniez takie
informacje, ktérych powigzanie z konkretna osoba fizyczna moze budzi¢ watpliwosci. Sa
tonp.:

* adres e-mail nie zawierajacy informacji imiennie wskazujacych uzytkownika;
* niezarejestrowany w bazie administratora nr telefonu;
« informacje identyfikujgce urzadzenia stuzace do komunikacji (np. adres IP);

 dane geolokalizacyjne uzytkowanych wurzadzen (np. dane z GPS dotyczace
samochodow, laptopow, telefonéw);

« dane z oprogramowania czuwajacego nad bezpieczenstwem (informacje z
programow antywirusowych);

* dane dotyczace cztonkéw rodziny.




Przyklady danych osobowych (3)

Pamietaj:

Ostateczne uznanie informacji za dane osobowe zalezy od analizy stanu faktycznego
przeprowadzonej przez administratora (SCR) - to on ma pelng wiedze obejmujaca
calos¢ procesu przetwarzania tych danych !!!

Adres poczty elektronicznej nalezy traktowaé jako informacje, ktéra potencjalnie
moze by¢ dana osobowa, ale z uwzglednieniem wszelkich okolicznosci
wystepujacych w konkretnym przypadku; podstawowym kryterium ulatwiajacym
uznanie adresu e-mail za dang osobowa bedzie w szczegblnosci jego tres¢
(np. zawierajaca imie¢ lub skrét imienia i nazwisko). Nie zawsze jednak adres ten
prowadzi do identyfikacji osoby fizycznej, moze dotyczy¢é réwniez innych
podmiotéw nie bedacych osobami fizycznymi !!!

Danymi osobowymi pacjenta moga by¢ réwniez dane kontaktowe osoby
uprawnionej do dostepu do dokumentacji medycznej lub informacji o jego stanie
zdrowia - poniewaz za pomoca tych danych mozemy potencjalnie dotrze¢ do
samego pacjenta.




Przyklady danych osobowych (4)

Pojeciem danych osobowych obejmujemy réwniez informacje o osobach prowadzacych
dzialalno$¢ gospodarcza czy informacje o przedstawicielach i pelnomocnikach
podmiotéw wchodzacych w relacje z administratorem danych. Nie jest bowiem istotne
w jakiej roli czy charakterze, wystepuja osoby fizyczne.

Brak mozliwosci ,tatwego” rozpoznania osoby réwniez nie ma wiekszego znaczenia i za
dane osobowe uwaza si¢ zarejestrowane wizerunki dostepne w ramach monitoringu,
obejmujace wizerunek osoby nie bedacej pracownikiem np. pacjenta i jego bliskich.

Pamietaj:

Uzywajac informacji o przedsiebiorcy bedacym osoba fizyczng przetwarzasz dane
osobowe !!!

Jawnos¢ i pelna dostepnosé informacji o osobie fizycznej nie prowadzi do utraty statusu
danych osobowych !!!

Uzyskujac z ogélnie dostepnych Zrédel informacje kontaktowe prowadzace do os6b
fizycznych przetwarzasz dane osobowe (np. adres e-mail, numer telefonu)!!!




Pojecie przetwarzania (1)

« Zgodnie z definicja ujeta w RODO pod pojeciem przetwarzania danych kryje sie
kazda operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach ~ danych  osobowych ~w  spos6b  zautomatyzowany  lub
niezautomatyzowany.

« Za typowe operacje na danych uznajemy ich zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub aczenie, ograniczanie,
usuwanie lub niszczenie.

* W pojeciu tym mieszcza sie rowniez wszelkie inne dzialanie bezposrednio majace lub
mogace mie¢ wplyw na dane np.: przenoszenie i przewozenie fizycznych nosnikéw
zawierajacych dane osobowe (np. dokumenty papierowe, nosniki elektroniczne).




Pojecie przetwarzania (2)

W  konkretnych sytuacjach za przetwarzanie uznaje si¢ réwniez dostep do
oprogramowania (np. w celach serwisowych), umozliwiajacy ingerencje lub
zapoznanie si¢ z danymi oraz serwisowanie sprzetu zawierajacego moduly pamieci
(ktére moga zawiera¢ dane osobowe).




Pojecie naruszenia ochrony danych

Naruszenie ochrony danych osobowych:

oznacza naruszenie bezpieczeristwa prowadzace do przypadkowego lub niezgodnego
z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny spos6b przetwarzanych.

Pamietaj:

Jezeli robisz cokolwiek z uzyciem danych osobowych ma miejsce ich przetwarzanie !!!

Przesylanie informacji o pacjencie, pracowniku z wykorzystaniem e-mail jest przetwarzaniem
danych osobowych !!!

Dostep do bazy kontaktéw zawierajacych dane osobowe jest rowniez przyktadem przetwarzania
danych osobowych !!!

Wrzucenie jakiegokolwiek dokumentu papierowego zawierajacego dane osobowe do kosza na
Smieci bez ich uprzedniego zniszczenia bedzie naruszeniem zasad ich ochrony !!!

Przestanie dokumentacji osobie nieuprawnionej, wystanie wiadomosci mailowej zawierajacej
dane osobowe do innego odbiorcy niz byla ona przeznaczona, przypadkowe lub zamierzone
usuniecie danych osobowych pacjentéw, pracownikéw - to sa klasyczne przyklady naruszenia
ochrony danych !!!




Obowiazki Pracownika i Wykonawcy (1)

e Przestrzeganie procedur dostepowych - odpowiednie logowanie, nieujawnianie a tym
bardziej celowe przekazywanie indywidualnych danych dostepowych, niepozostawianie
informacji dostepowych/kart dostepu bez osobistego (lub regulaminowego) nadzoru;

e DPrzestrzeganie procedur i instrukcji dot. przetwarzania danych osobowych
obowiazujacych w SCR w szczegdlnosci procedur udostepniania, usuwania danych;

e Zakaz uzywania kart dostepu / identyfikatoréw (haset i loginéw) innych uzytkownikéw;

e Zglaszanie zagubienia kart / podejrzenia dostepu do danych identyfikacyjnych ze strony
0sob nieuprawnionych;

e Sledzenie komunikatéw i uczestnictwo w szkoleniach zwigzanych z bezpieczeristwem
informacji;

e Prawidlowe (zgodne z przyjetymi przez pracodawce) rozliczanie pracy;

e DPrzetwarzanie danych w zakresie adekwatnym do zakresu obowigzkéw na stanowisku
pracy;
e Odpowiednie, szczeg6lnie uwazne zabezpieczenie danych w czasie pracy zdalne;.




Obowiazki Pracownika i Wykonawcy (2)

Pamietaj:

Obowiazek to nakaz badz zakaz okreSlonego zachowania sie. W obszarze ochrony
danych osobowych obowiazki te wynika¢ beda z sumy wszystkich regulacji
przyjetych i wdrozonych przez administratora, ktérym jest Tw6j Pracodawca !!!

Kazda préba nielegalnego pozyskania danych, omytkowego ich udostepnienia,
utrata danych musi by¢ natychmiast zgloszona przetozonemu !!!

Kazde usuniecie danych (w systemie informatycznym, czy w postaci klasycznej)
musi by¢ dokonane zgodnie z obowiazujacymi procedurami/zasadami !!!




Obowiazki Pracownika i Wykonawcy (3)

Przygotowanie i zabezpieczenie pomieszczenia w ktérym odbywa sie przetwarzanie
danych osobowych:

* niedopuszczanie 0s6b postronnych;

* niewykonywanie pracy zdalnej w pomieszczeniach ogélnodostepnych
i sSrodkach komunikacji zbiorowe;j;

* niepozostawiane urzadzen stuzacych do pracy bez nadzoru lub odpowiedniego
zabezpieczenia (np. wylogowania z systemu operacyjnego;

* przechowywanie no$nikéw informacji (w tym ew. notatek, wydrukow itp.)
wylacznie w zabezpieczonych pomieszczeniach/pojemnikach.

Pamietaj:
Osoba nieuprawniona nie moze uzyskaé dostepu do danych, ktére przetwarzasz !!!

Niedopuszczalne jest rejestrowanie/zapisywanie jakichkolwiek danych przez osoby do
tego nieuprawnione!!!

Uzywanie przez osobe nieuprawniong urzadzen rejestrujacych jest zakazane, podstawa
tego zakazu jest konieczno$¢ ochrony procesu przetwarzania danych!!! C
O\' 5de
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Obowiazki Pracownika i Wykonawcy (4)

Przygotowanie i zabezpieczenie urzadzen / transmisji danych:

« korzystanie wylacznie z bezpiecznych taczy zgodnie z protokolem okreSlonym
przez pracodawce (ogélnodostepne wi-fi itp. sa zakazane);

« uzytkowanie wydzielonego funkcjonalnie polaczenia (innego niz reszta
domownikéw);

* ,higiena uzytkowania” poczty i komunikatoréw: zakaz otwierania zatacznikoéw,
linkéw itp. od nieautoryzowanych nadawcéw, potwierdzanie autentycznosci
polecen w przypadku tresci wywotujacych  watpliwosci  (polecenia
niestandardowe, bledy jezykowe), sprawdzanie danych Zrédlowych nadawcy
komunikatu (w szczego6lnosci podglad pelnego adresu);

« udostepnianie na zyczenie pracodawcy urzadzen, na ktérych wykonywana jest
praca zdalna, w celu ich odpowiedniego przygotowania i/lub przestrzeganie
instrukcji udzielonych w tym zakresie.




Obowiazki Pracownika i Wykonawcy (5)

Pamietaj:

zawsze o wdrozonych przez administratora procedurach i zasadach w zakresie ochrony
danych (!!!); ich przestrzeganie jest niezbedne w celu wykazania braku Twojej
odpowiedzialnosci pracowniczej, a nawet karnej !!!

nie zostawiaj dokumentéw oraz innych no$nikéw danych, a takze wlaczonego
komputera bez nadzoru oraz w sposéb umozliwiajacy zapoznanie si¢ z danymi przez
osoby nieuprawnione (!!!)

o ile to mozliwe, przenoszac dokumenty réwniez zadbaj oto, aby osoby postronne nie
mogly pozyskac jakichkolwiek danych (np. stosuj ,S8lepe” okladki, teczki, koperty itd.
bez opisow odwotujacych sie do danych osobowych, ktére beda identyfikowaly
osobe/ osoby fizyczne) (!!!).




Odpowiedzialnosé Pracownika i Wykonawcy (6)

* Na podstawie przepisow Kodeksu Pracy w obecnym stanie prawnym administrator
danych moze zada¢ odszkodowania od Pracownika za wyrzadzong szkode z tytulu
niewykonania lub nienalezytego wykonania obowiazkéw. Obowiazki te precyzuja w
zakresie ochrony danych wszelkie dokumenty wewnetrzne zwigzane =z
ustanowieniem zasad postepowania z danymi.

« Odszkodowanie ustala sie w wysokosci wyrzadzonej szkody, jednak nie moze ono
przewyzsza¢  kwoty  trzymiesiecznego  wynagrodzenia  przystugujacego
Pracownikowi w dniu wyrzadzenia szkody. Wyjatkiem jest sytuacja, gdy Pracownik
umyslnie wyrzadzit szkode - wéwczas obowigzany jest do jej naprawienia w pelnej
wysokosci oraz naprawienia szkody wyrzadzonej przez pracownika. Pracownik
ponosi odpowiedzialnoé¢ za szkode w granicach rzeczywistej straty poniesionej
przez pracodawce i tylko za normalne nastepstwa dzialania lub zaniechania, z
ktérego wynikla szkoda.




Odpowiedzialnosé Pracownika i Wykonawcy (7)

* Nalezy podkresli¢, ze przepisy Kodeksu Pracy pozwalaja réwniez stosowac sankcje
dyscyplinarne wobec pracownikéw, ktorzy nie przestrzegaja zasad RODO
(i innych norm ochrony danych osobowych), tym samym naruszajac obowiazki
pracownicze.

« W zakresie odpowiedzialnoSci wynikajacej z Kodeksu Cywilnego Pracownicy na
umowach cywilnoprawnych moga ponosi¢ odpowiedzialno$¢ na zasadach ogoélnych,
tj. za niewykonania lub nienalezyte wykonania umowy (art. 471 i nast. KC),
odpowiedzialno$¢ z tytulu zastrzezonych w umowie kar umownych, a takze
odpowiedzialnos¢ deliktowa (art. 415 i nast. KC).




Odpowiedzialnosé Pracownika i Wykonawcy (8)

Zlamanie zasad wewnetrznych i wykrocznie poza zakres umocowania do
przetwarzania nadanego przez administratora (upowaznienia lub innego okre$lenia
zakresu dopuszczalnych dzialafi obejmujacych przetwarzanie danych) moze
skutkowac¢ odpowiedzialnoscia karna okreSlona w ustawie o ochronie danych
osobowych (uodo) i Kodeksie karnym.




Odpowiedzialno$é Pracownika i Wykonawcy (9)

Art. 107 uodo stanowi, ze:

1. Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo do

ich przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat dwéch.

2. Jezeli czyn okreSlony w ust. 1 dotyczy danych ujawniajacych pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwiazkéw zawodowych, danych genetycznych, danych
biometrycznych przetwarzanych
w celu jednoznacznego zidentyfikowania osoby fizycznej, danych dotyczacych
zdrowia, seksualnosci lub orientacji seksualnej, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat trzech.




Odpowiedzialnosé Pracownika i Wykonawcy (10)

Szczegbdlng sytuacja jest ujawnianie danych osobowych, z ktérymi Pracownik/
Wykonawca zapoznal sie¢ w trakcie wykonywania obowiazkéw, po ustaniu
zatrudnienia/zlecenia - dzieje sie to w oczywisty spos6b wbrew uprawnieniu, gdyz
ustaje ono z chwila rozwigzania umowy.

Pamietaj:

O tym czy bedziesz mogt uwolni¢ sie od odpowiedzialnoéci decyduje to, czy
postepowales w zgodzie z obowigzujacymi zasadami i procedurami wdrozonymi
przez administratora !!!

Przestrzeganie zasad ochrony danych osobowych jest podstawowym obowigzkiem
pracowniczym !!!

Po zakonczeniu zatrudnienia ujawnianie jakichkolwiek danych pozyskanych w
czasie jego trwania moze stanowi¢ naruszenie przepisOw prawa (tajemnica pacjenta
trwa rOwniez po jego Smierci)!!!




Przyklady typowych bledéw prowadzacych do
naruszen ochrony danych (1)

« Wyslanie e-maila, udzielenie informacji bez sprawdzenia/potwierdzenia tozsamosci

odbiorcy;
*  Wpydanie dokumentéw /przesylek z danymi bez sprawdzenia uprawnienia , kuriera”;

« Ujawnianie danych bez wiedzy o uprawnieniach odbiorcy informacji (np. na
blednym domniemaniu posiadania uprawnienia do informowania danych o stanie
zdrowia pacjenta pelnoletniego ojcu, matce, bratu);

*  Wykorzystywanie danych w celach innych niz te, dla ktérych zostaly zgromadzone;

« Brak weryfikacji prawidlowosci danych kontaktowych przed ich uzyciem (chodzi
o weryfikacje zar6wno danych otrzymywanych z zewnatrz jak i wpisywanych
bezposrednio przez pracownika - uwaga na systemy automatycznej podpowiedzi
tresci);




Przyklady typowych bledéw prowadzacych do
naruszen ochrony danych (2)

Nieautoryzowane zapisywanie danych i ich uzytkowanie poza procedurami (np.
robienie zdje¢ ekranéw i ich udostepnianie lub wykorzystanie samodzielne,
wysylanie e-maili z danymi);

Pozostawianie stanowiska pracy bez dopelnienia procedur wylogowania;

Ujawnianie danych wspoélpracownikéw itp. , poza godzinami pracy” na portalach
internetowych i innych platformach komunikacyjnych (tweety, zdjecia, filmiki z
miejsca pracy itp.).

Pamietaj:

Przed wyslaniem korespondencji elektronicznej sprawdZz ponownie prawidiowos¢
adresata (adresatow) !!!

Nie udzielaj informacji na temat danych osobowych telefonicznie dzwonigcemu (lub
temu do kogo dzwonisz), ktérego identyfikacja budzi watpliwosci !!!

Zawsze weryfikuj dane kontaktowe !!!

Nie zamieszczaj danych wspoélpracownikéw na portalach internetowych i innych
platformach komunikacyjnych (tweety, zdjecia, filmiki z miejsca pracy itp.) !!!




Wspdlpraca z osoba odpowiedzialna za ochrone
danych osobowych (IOD) (1)

« JOD to:

* 0 osoba powolana/zatrudniona do pomocy administratorowi przy
przestrzeganiu przepiséw o ochronie danych osobowych;

*  Wspdlpraca z IOD:

« Powiadamianie o istniejacych watpliwosciach co do adekwatnosci istniejacych
procedur do faktycznych potrzeb;

« Zglaszanie zauwazonych naruszen procedur i odbiegajacego od standardow
funkcjonowania systemow informatycznych (w kontekscie przetwarzania

danych);

* Informowanie o incydentach zgodnie z przyjetymi procedurami.




Wspdlpraca z osoba odpowiedzialna za ochrone
danych osobowych (IOD)(2)

Pamietaj:

Kazde nieuprawnione lub przypadkowe ujawnienie lub nieuprawniony dostep do
danych osobowych to naruszenie ochrony danych osobowych !!!

Kazde nieuprawnione lub przypadkowe zmodyfikowanie danych osobowych to
naruszenie ochrony danych osobowych !!!

Kazdy nieuprawniony lub przypadkowy dostep do danych osobowych lub ich
zniszczenie to naruszenie ochrony danych osobowych !!!

Jezeli masz jakiekolwiek watpliwosci zwigzane z czynnosciami, ktére wykonujesz, a
ktore dotycza danych osobowych skontaktuj sie z IOD !!!

Jezeli popelnisz blad, ktérego skutkiem jest np. przestanie danych jednej osoby do
innej, poinformuj o tym natychmiast IOD !!!

Jezeli zgubisz identyfikator, noénik, laptop lub inny noénik informacji natychmiast
poinformuj o tym IOD !!!




Jesli masz watpliwosci co do tre$ci materialow ...

to dobrze !

Skontaktuj sie z przelozonym lub IOD!

Dane kontaktowe Inspektora Ochrony Danych:
dr Tomasz Radziszewski, e-mail: iod@5de.pl, mobile: +48 731 303 621




